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IT-sakerhet: En investering
- inte en utgift

Bade privatpersoner, foretag och offentliga organisationer ar djupt
beroende av forsérjnings- och energibranschen. Denna nyckelroll i
samhallet kraver ratt beredskap. Energiforsorjningsforetag maste tillampa
ett smart och holistiskt tillvagagangssatt for sakerhetshantering, dar
manskligt beteende, infrastruktur och konsulttjanster tillsammans
sakerstaller data, forsorjningstrygghet och verksamhetens integritet.

De viktigaste hoten férklarade

Frammande ord och jargong har alltid varit en integrerad del av IT, och
sékerhetsomradet ar inget undantag. Har forklaras nagra av de viktigaste
hoten och varfor de ar viktiga att forhalla sig till.

Hackerangrepp

Nar kriminella grupper far obehorig tillgang till
foretags IT-system i ett "hackerangrepp" ar
det kapabelt att forlama hela organisationer
och paverka forsorjningstryggheten.

Oavsett om hackarna bara har ekonomiska
intressen eller representerar fientliga stater,
har o6nskad tillgang till data och system stora
konsekvenser.

Ransomware och malware

Ransomware ar en mjukvara som kriminella anvand-er
for att lasa atkomsten till data pa det infekterade
systemet, sa att de kan utpressa foretag att betala en ==
l6sensumma i utbyte mot att aterfa dtkomsten. klo J}

Malware betyder malicious (ondsint) software och hit ( \
raknas till exempel datavirus, keyloggers, trojanska - f ] =
hastar och spionprogram, som alla pa olika satt gor

skadliga eller o6nskade saker pa de drabbade datorerna.

Phishing

Phishing ar nar cyberbrottslingar forsoker att fa

? personer att géra nagot de inte borde gora. Det
kan tex vara massutskick av e-post som lockar till
Q att klicka pa en lank som 6ppnar en infekterad fil.
Vid spear phishing ar specifika personer utvalda

att fa personifierad e-post, som offret ar mer
benaget att falla for.

Social Engineering o
Social Engineering ar termen for attacker

dar kriminella bygger fértroende hos

anstallda och manipulerar dem till att bega I
sakerhetsmisstag eller ge bort kanslig —(.I)—

information.

Datasakerhetskultur och prevention

Dina data ar din storsta tillgéng, och tekniken ensam kan inte skydda dig
fran alla attacker. Med véldefinierade processer och policyer som stodjer
och skapar en stark sakerhetskultur kan dina medarbetare vara det forsta
och basta férsvaret mot angrepp.

Zero Trust-

sakerhetsmodell

Det finns ett otal ingangar till foretags system, ==

sasom datorer, surfplattor och sensorer. En Zero O=
Trust-strategi bygger pa att alla tkomstpunkter

utgdr en risk och att den externa sakerheten kan - o

vara aventyrad. Alla atkomster maste verifieras
och autentiseras varje gang.

Sakert surfande

Webblasare &r ett av de priméra satten pa vilka
dina medarbetare interagerar med Internet och
ar darfor ett viktigt mal for kriminella. Det ar
vitalt att:

raj - Halla webblasaren uppdaterad med
9

den senaste versionen.

* Inte uppratta forbindelse till webbplatser nar
du far en webblasarvarning .

+ Endast installera nédvandiga och godkanda
webblésar-plug-ins eller tillagg.

Losenord

Lésenord ar frontlinjen for skydd av personliga
system och konton. Dar maste du och dina
medarbetare:

- Anvanda olika och komplexa lésenord pa olika 5% Y% % ]
konton och webbplatser.
- Aldrig anvanda er arbetsrelaterade
anvandarinformation for privata géromal.
- Byta lésenord regelbundet.
- Aldrig dela lésenord med nagon, inte ens med
chefer eller kollegor.
- Aktivera multi-factor authentication (MFA),
om det stods.

Darfor ar siakerhetsintrang
allvarliga for din verksamhet

Datasakerhetsbrott ar inte ett flyktigt och 6vergdende
problem. Enligt IBM 6kade den genomsnittliga kostnaden for
sakerhetsintrang i Skandinavien 2021 med 6,37 % till 2,67
miljoner USD. Det &r inte bara dyrt, utan ocksa tidskravande.
| genomsnitt tog det hela 287 dagar att upptacka och

fa ordning pa sakerhetsintranget.

De genomsnittliga kostnaderna vid sakerhetsintrang i
Skandinavien har stigit
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Kalla: IBM & Ponemon Institute

Genomsnittliga antal dagar for att identifiera och begrénsa
ett sdkerhetsintrang —

2021 212 75
2020 207 75
2019 206 75
2018 197 69
2017 191 66

2016 201 70
2015 206 69

Kalla: IBM & Ponemon Institute

Genomsnittliga totala kostnader for ett
sakerhetsintrang globalt i energisektorn

6,39
MILL. USD
5,60
MILL. USD
4,65 MILL.
usD
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2019 2020 2021

Kalla: IBM & Ponemon Institute

Genomsnittliga totala kostnader for ett sdkerhetsintrang
enligt graden av “Zero Trust"-implementering

4,38
MILL. USD
3,71
MILL. USD
3,28

MILL. USD I
Stor Mellan- Liten
grad grad grad

Kalla: IBM & Ponemon Institute

Rusta dig for ett angrepp med
DXC:s ransomware-

forsvarsguide g

Folj den har checklistan for att sakra
system och data mot ransomware »

Fa expertkunskap om
Zero Trust fran Microsoft

Klicka pa ikonen och las mer om Zero Trust, de %

sex forsvarsomradena och hur produkter fran _. I
Microsoft kan hjalpa din organisation att
begransa riskerna »

Hall dig uppdaterad med
DXC Security Threat
Intelligence Report P4

Skydda ditt foretag. Prenumerera pa DXC:s
manatliga rapport om de senesta hoten,
cyberkriminalitet och statsaktiviteter. »

DXC:s bud pa ditt foretags sdakerhet

IDENTIFIERA:

= Fastsla risk- och hotbilden som ar
relevant for din verksamhet.

= Se till sa att policyer och kontroller ar
pa plats for att begransa risker och hot.

ATERSTALL:

= |nitiera Disaster Recovery-processer.

= Aterstall servrar och data dar det &r
mojligt, anvand expertkonsulter for att
rengora system.

REAGERA:

= |nitiera etablerade processer for att

SKYDDA:

» Uppratta skydd (brandvaggar),
djupforsvar, identitets- och
atkomstkontroll och liknande.

UPPTACK:

reagera pa situationen.

= Anvand existerande verktyg och
resurser.

= [nstallera anti-malware.
= Registrera (forsok till) intrang.

» Konsolidera logg till Security
Information and Event Management i
enlighet med risk- och hotbilden.
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